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1. Introduction

L'objectif de ce TP était de configurer un serveur FTP sous
Ubuntu pour permettre le transfert sécurisé de fichiers entre
machines. Nous avons utilisé vsftpd (Very Secure FTP
Daemon) et analysé le trafic avec Wireshark.

2. Etapes Pas a Pas

2.1. Installation et Confiquration du Serveur FTP

Sur le serveur Ubuntu :
1. Installation de vsftpd:
sudo apt update && sudo apt install vsftpd -y

2. Configuration de base :
Editez le fichier de configuration :

sudo nano /etc/vsftpd.conf

Ajoutez/modifiez :
anonymous_enable=NO
local_enable=YES
write_enable=YES

chroot_local _user=YES



allow_writeable chroot=YES
local_root=/home/ftpuser/files
pasv_min_port=40000
pasv_max_port=50000

3. Création de l'utilisateur FTP :

sudo adduser ftpuser --gecos "" --disabled-password
sudo echo "ftpuser:-MonMotDePasse" | sudo chpasswd
sudo mkdir -p /home/ftpuser/files

sudo chown ftpuser:ftpuser /home/ftpuser/files

sudo chmod 750 /home/ftpuser/files

4. Redémarrage du service :

sudo systemctl restart vsftpd && sudo systemctl enable vsftpd

2.2. Connexion et Transfert depuis le Client

Sur le client Ubuntu :

1. Installation du client FTP :
sudo apt install ftp -y

2. Connexion au serveur :

ftp [IP_SERVEUR] # Ex: fip 10.0.2.15 pour mon cas...




Identifiants :

- Utilisateur : ftpuser

- Mot de passe : MonMotDePasse

3. Commandes de transfert:

- Télécharger un fichier (‘serveur — client’) :

get fichier.txt

- Envover un fichier (‘client — serveur’) :

put monfichier.txt

2.3. Analyse du Trafic avec Wireshark

1. Filtres a appliquer :
- FTP standard : "tcp.port == 21°
- FTP passif : “tcp.port >= 40000 && tcp.port <= 50000°

2. Trafic attendu :

- Commandes visibles en clair (USER’, 'PASS’, 'RETR’,
"STOR").

- Réponses du serveur (2207, 1507, "226°).

3. Preuves de Réalisation




- Capture Wireshark : Montrant les commandes FTP ((USER",

‘RETR)).

£ Capture en cours de Ethernet

Eichier Editer Vue A Capt
dAD4deo mBRARRE
R ftip
Source Destination Protocol Length Info
1 ©.0020000 fe80::caa8:al8d:efo.. ICMPVE 86 Neighbor Solicitation for fe8@::1 from ©a:00:27:00:00:08
.343080 192.168.56.1 192.168.56.255 upP 86 57621 - 57621 Len=44
3 40.342717 192.168.56.1 192.168.56.255 uoP 86 57621 » 57621 Len=44
4 53.593772 192.168.56.1 239.255.255.250 SSDP 212 M-SEARCH * HTTP/1.1
5 54.594836 192.168.56.1 239.255.255.250 SSDP 212 M-SEARCH * HTTP/1.1
6 55.595627 192.168.56.1 239.255.255.250 SSDP 212 M-SEARCH * HTTP/1.1
7 56.595848 192.168.56.1 239.255.255.250@ SSDP 212 M-SEARCH * HTTP/1.1
8 61.800297 fe80::caaB:al18d:efe.. ff02::1:ff00:1 ICMPVE 86 Neighbor Solicitation for fe80::1 from ©a:00:27:00:00:08
9 70.344175 192.168.56.1 192.168.56.255 uoP 86 57621 » 57621 Len=44
10 100.343921 192.168.56.1 192.168.56.255 UbP 86 57621 » 57621 Len=44
11 1@85.704438 192.168.56.1 192.168.56.255 uopP 86 57621 » 57621 Len=44
12 108.720933 192.168.56.1 192.168.56.255 uoP 86 57621 » 57621 Len=44
13 111.568422 192.168.56.1 224.0.0.251 MDNS 87 Standard query @x0000 PTR _spotify-connect._tcp.local, "QM" question
r 14 111.569212 fe80: :caa8:al8d:efe.. ff02::fb MDNS 107 Standard query ©x@0e8 PTR _spotify-connect._tcp.local, "QM" question
1 15 111.931827 192.168.56.1 239.255.255.250 SSDP 167 M-SEARCH * HTTP/1.1
| 16 121.999970 fe80: :caa8:al8d:efo.. ff02::1:ff00:1 ICMPVE 86 Neighbor Solicitation for fe80::1 from ©a:00:27:00:00:08
! 720299 192.168.56. 192.168.56.255 UubP 86 57621 » 57621 Len=44

Frame 33: 107 bytes on wire (856 bits), 107 bytes captured (856 bits) on interface \Device\NPF_{S5ABE 00 08 86 dd 60 01
Ethernet II, Src: ©0a:00:27:00:00:08 (0a:00:27:00:00:88), Dst: IPvémcast_fb (33:33:00:00:00:fb) 20 20 00 00 ca a8
caa8:al8d:ef@5:31a6, Dst: ffo2 00 00 20 PP 00 00

otocol, Src Port: 5353, Dst Port 53 e 35 23 12 o0 @0

Name System (query) 10 5f 73 70 6f 74 _spot]
74 @4 5f 74 63 70 ify-conn ect _tcp

e1 local

- Capture Terminal :

: % ftp 10.0.2.15
Connected to 10.0.2.15.
220 (vsFTPd 3.8.5)
Name (10.0.2.15:rach): ftpuser
331 Please specify the password.
Password:

230 Login succe :

FRemote = e 15 UNIX.

Using binary m to transtT

ftp= put test.txt

local: test.txt

229 Enteri . (]]]40123])

ftp> put monfichier.txt

Fait a Lomé, en Avril 2025
Abdoul-Rachid Bawa



